
OpenAI最新AI Sora爆火，背後存在哪些風險？如
何識別AI詐騙？

原文:
https://www.btcc.com/zh-TW/academy/research-analysis/how-to-identify-ai-fraud-after-sora

OpenAI 去年因 ChatGPT 的流行而備受追捧，該公司在 2 月 16 日推出了新的 AI 影片生成模型
Sora，Sora 的工作原理與 OpenAI 的圖像生成人工智慧工具 DALL-E 類似，用戶只需輸入文字提示，就
可以生成一個高度逼真的影片。

在媒體為這個新 AI 模型感到興奮的同時，也有不少人對該技術產生擔憂，因為 Sora 很有可能成為一種快
速且廉價的線上虛假資訊製造方式，使人們更難辨別網路上的真實情況。

本篇文章將詳細討論 Sora OpenAI 背後存在的風險，以及在 AI 發展如此快速的今天，我們應該如何識別
AI 造假和詐騙。
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如果你對該內容感興趣，可以透過 BTCC 學院查看更多內容。
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OpenAI Sora 是什麼？有多厲害？

AI 影片生成並不是什麼新鮮事，然而，隨著 OpenAI Sora 文字轉影片的到來，製作影片變得前所未有的
容易。

Sora 是 OpenAI 於上週四推出的新的生成式人工智慧模型，其工作原理與 OpenAI 的圖像生成人工智慧
工具 DALL-E 類似。用戶只需輸入文字提示，如所需場景、人物、影片風格等，Sora 就可以返回一個高
清且逼真的影片。此外，據 OpenAI 所述，Sora 還可以產生受靜止影像啟發的影片剪輯，並擴展現有影
片或填充缺少的畫面。

這大大降低了使用的門檻。此外，儘管目前僅有的幾個示例影片中存在一些細微的問題，但 Sora 的真實
感讓人驚訝，該 AI 生成的影片具有一定程度的準確性和真實性。

隨著 Sora 開放試用並推廣，普通人都將能夠使用一個簡單易用的工具來完成整個影片的剪輯。結合語音
深度偽造人工智慧 (AI) 軟體的現有功能，造假的 AI 視訊出現的可能性比以往任何時候都更加高。
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Sora 背後存在的風險
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那麼，Sora 爆火後會出現哪些風險呢？

1.Sora 可能會傳播虛假的信息

雖然 Sora 的到來讓人工智慧愛好者興奮不已，但隨著全球重大政治選舉的臨近，新技術帶來了嚴重的錯
誤訊息擔憂。

一月下旬，人工智慧生成的流行歌手泰勒絲 (Taylor Swift) 的虛假色情圖片在社交媒體上瘋傳，獲得了數
百萬次觀看。上個月，一個冒充總統喬拜登聲音的虛假機器人電話阻止了人們在新罕布夏州初選中投票。

華盛頓大學專門研究人工智慧的教授奧倫·埃齊奧尼 (Oren Etzioni) 表示：「我非常害怕這種事情會影響
一場勢均力敵的選舉。」他也是 True Media 的創始人，該非營利組織致力於識別政治競選中的網路虛假
資訊。

美國政府網路安全和基礎設施安全局 (CISA) 技術諮詢委員會成員 Rachel Tobac 也表示，「我最擔心的是
這些內容如何被用來欺騙、操縱、網路釣魚和迷惑公眾」。

儘管 OpenAI 承認該工具的廣泛使用存在風險，並表示在開放前將採取一些重要的安全措施，但 Tobac 女
士表示她「仍然感到擔憂」。

她表示，在選舉的背景下，這樣的工具可能會被濫用，以顯示「惡劣天氣下難以想像的長隊」，以說服人
們這不值得出去投票。

OpenAI 表示，其團隊正在限制 Sora 的潛在有害使用，例如展示極端暴力、名人肖像或仇恨圖像。

但 Tobac 擔心對手可能會找到規避規則的方法。

「以我上面的例子為例，提示該人工智慧工具播放『一段人們在暴雨中在建築物外等待的影片』並不違反
這些政策——危險在於它的使用方式」，她解釋道。

2.Sora 可能會被用於投資詐騙

除了處於政治目的的虛假影片外，這項新技術還很可能被用於投資詐騙。因為它能允許惡意行為者創建冒
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充真實人和公司的深度偽造品，以推廣欺詐性投資項目。

例如，詐騙者可以用 Sora 來獲得虛假名人的認可，這種合成視訊和音訊非常有說服力。例如，在一個影
片中可能出現巴菲特說某檔投資產品值得投資，從而導致不知真相的投資者將資金投入該虛假的產品中。

此外，Sora 的文字轉影片功能可以以低成本自動創建大量詐騙影片。這些可用於在社群媒體平台上推廣
加密貨幣拉高轉儲計劃，而這些計劃在防止詐騙方面已經做得很少。

不良行為者可以利用 Sora 等文字轉影片人工智慧的力量，以低廉的成本創建可操縱的內容。然後可以對
其進行最佳化，以在社交平台上病毒式傳播，並使加密貨幣等投資詐騙在不加控制的情況下迅速擴大規模。

3.Sora 加劇版權問題的矛盾

自 ChatGPT 等 AI 工具流行後，版權問題成為了討論的重點，因為這些工具的運行需要大量資料的支撐。

目前，OpenAI 拒絕透露系統學習了多少影片或這些影片來自何處，只是表示培訓包括公開影片和版權所
有者許可的影片。

4.Sora 可能讓相關工作者事業

DALL-E、Midjourney 和其他靜態影像產生器在過去幾年中進步如此之快，以至於它們現在生成的影像幾
乎與照片沒有區別。這使得識別網路上的虛假資訊變得更加困難，也使得不少相關工作者更難找到工作。
因為該工具的功能與內容創作人員的技能密切相關，包括電影製作、媒體等。

密西根州電影概念藝術家里德·索森 (Reid Southen) 表示，「在人們正在中途失業。」
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如何識別 Sora 等工具生成的虛假 AI 影片？

在 Sora 等 AI 影片生成模型逐漸進入我們的生活後，我們應該如何識別影片的真偽，避開詐騙呢？

1.從細節判斷

儘管 AI 生成的影片看起來很真實，但它們並不總是完美的，並且可能包含奇怪和不合邏輯的圖像。

例如，Sora 最近生成了一段有人吃餅乾的視頻，但餅乾從未變小。

因此，仔細查看影片中的細節，您可能會發現許多異常，這些異常可以讓我們識別大多數的 AI 影片。

2.利用工具協助判斷

隨著 AI 技術的不斷發展，不少公司也研發出了能檢測內容真偽的工具，這些工具可以幫助我們識別 AI 生
成的影片。例如：

Clarity：這是一個打擊深度造假的AI 檢測平台。利用專利演算法，Clarity 能精確偵測影片、影像1.
和音訊中的竄改，並透過加密浮水印確保內容真實。
Adobe Photoshop：該平台最近新推出了一個內容真實性工具，能夠幫助用戶了解影像的編輯歷2.
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史和來源，從而判斷其真實性。
Deepware Scanner：該平台可以使用專門的算法來識別由 AI 生成的圖像和影片。3.
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Sora 可以用了嗎？

如果您想親自嘗試 Sora，您今天可以在其官網建立 OpenAI 帳戶。但請記住，除非您有邀請，否則軟體
尚不可用。

OpenAI 第一波測試人員主要由「紅隊人員」組成，他們正在對該工具進行壓力測試，以消除錯誤和漏洞。

此外，目前還沒有正式的發布日期，但如果 OpenAI 之前的版本能夠繼續下去，那麼距離正式發布可能不
會太遠。
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以上就是關於 Sora 風險及如何識別的所有分析了，您可能感興趣：

Sora 概念股有哪些？台灣如何投資 Sora 股票？
Neuralink是什麼？首位Neuralink晶片植入者已可用意念控制滑鼠
AI幣有哪些？值得投資嗎？盤點2024年6大AI加密貨幣
ChatGPT-5將於2024年發布，有哪些新功能？GPT-5能做什麼？
ChatGPT的現狀和未來前景如何？2023年關於AI發展的7個預測
ChatGPT有多火？工程師也要失業？ChatGPT通過三級工程師面試，年薪達549萬台幣
ChatGPT背後竟藏血汗工廠！時薪不到2美元，員工遭受持久心理創傷
香港大學禁用ChatGPT等AI工具 違者視為抄襲 台大會跟進嗎？

https://www.btcc.com/zh-TW/register?utm_source=GW_SEO&inviteCode=%20&utm_medium=article&utm_campaign=judy81612
https://www.btcc.com/zh-TW/register?utm_source=GW_SEO&inviteCode=%20&utm_medium=article&utm_campaign=judy81612
https://www.btcc.com/zh-TW/register?utm_source=GW_SEO&inviteCode=%20&utm_medium=article&utm_campaign=judy81612
https://www.btcc.com/zh-TW/promotions/lp-seo-new?slug=0111&utm_source=GW_SEO&inviteCode=%20&utm_medium=APP&utm_campaign=APP_AD2_81612
https://operation.onelink.me/yxkn/r6evw3gw
https://operation.onelink.me/yxkn/r6evw3gw
https://operation.onelink.me/yxkn/r6evw3gw
https://operation.onelink.me/yxkn/th3k4yjp
https://operation.onelink.me/yxkn/th3k4yjp
https://operation.onelink.me/yxkn/th3k4yjp
https://www.btcc.com/zh-TW/promotions/newcomer/task?pno=AB230615A00151&utm_source=GW_SEO&inviteCode=%20&utm_medium=15000U&utm_campaign=A81612
https://www.btcc.com/zh-TW/promotions/newcomer/task?pno=AB230615A00151&utm_source=GW_SEO&inviteCode=%20&utm_medium=15000U&utm_campaign=A81612
https://www.btcc.com/zh-TW/promotions/newcomer/task?pno=AB230615A00151&utm_source=GW_SEO&inviteCode=%20&utm_medium=15000U&utm_campaign=A81612
https://www.btcc.com/zh-TW/promotions/newcomer/task?pno=AB230615A00151&utm_source=GW_SEO&inviteCode=%20&utm_medium=15000U&utm_campaign=A81612
https://www.btcc.com/zh-TW/register?utm_source=GW_SEO&inviteCode=%20&utm_medium=article&utm_campaign=judy81612
https://www.btcc.com/zh-TW/register?utm_source=GW_SEO&inviteCode=%20&utm_medium=article&utm_campaign=judy81612
https://www.btcc.com/zh-TW/register?utm_source=GW_SEO&inviteCode=%20&utm_medium=article&utm_campaign=judy81612
https://www.btcc.com/zh-TW/academy/financial-investment/openai-sora-stock
https://www.btcc.com/zh-TW/academy/financial-investment/openai-sora-stock
https://www.btcc.com/zh-TW/academy/financial-investment/openai-sora-stock
https://www.btcc.com/zh-TW/academy/financial-investment/openai-sora-stock
https://www.btcc.com/zh-TW/academy/crypto-basics/what-is-neuralink
https://www.btcc.com/zh-TW/academy/crypto-basics/what-is-neuralink
https://www.btcc.com/zh-TW/academy/crypto-basics/what-is-neuralink
https://www.btcc.com/zh-TW/academy/crypto-basics/what-is-neuralink
https://www.btcc.com/zh-TW/academy/crypto-basics/ai-crypto-coins
https://www.btcc.com/zh-TW/academy/crypto-basics/ai-crypto-coins
https://www.btcc.com/zh-TW/academy/crypto-basics/ai-crypto-coins
https://www.btcc.com/zh-TW/academy/crypto-basics/ai-crypto-coins
https://www.btcc.com/zh-TW/academy/research-analysis/what-is-gpt-5
https://www.btcc.com/zh-TW/academy/research-analysis/what-is-gpt-5
https://www.btcc.com/zh-TW/academy/research-analysis/what-is-gpt-5
https://www.btcc.com/zh-TW/academy/research-analysis/what-is-gpt-5
https://www.btcc.com/zh-TW/academy/research-analysis/what-is-gpt-5
https://www.btcc.com/zh-TW/academy/research-analysis/the-present-and-future-of-chatgpt
https://www.btcc.com/zh-TW/academy/research-analysis/the-present-and-future-of-chatgpt
https://www.btcc.com/zh-TW/academy/research-analysis/the-present-and-future-of-chatgpt
https://www.btcc.com/zh-TW/academy/research-analysis/the-present-and-future-of-chatgpt
https://www.btcc.com/zh-TW/academy/research-analysis/how-popular-is-chatgpt
https://www.btcc.com/zh-TW/academy/research-analysis/how-popular-is-chatgpt
https://www.btcc.com/zh-TW/academy/research-analysis/how-popular-is-chatgpt
https://www.btcc.com/zh-TW/academy/research-analysis/how-popular-is-chatgpt
https://www.btcc.com/zh-TW/academy/research-analysis/how-popular-is-chatgpt
https://www.btcc.com/zh-TW/academy/research-analysis/the-sweatshop-behind-chatgpt
https://www.btcc.com/zh-TW/academy/research-analysis/the-sweatshop-behind-chatgpt
https://www.btcc.com/zh-TW/academy/financial-investment/hong-kong-university-disables-chatgpt
https://www.btcc.com/zh-TW/academy/financial-investment/hong-kong-university-disables-chatgpt
https://www.btcc.com/zh-TW/academy/financial-investment/hong-kong-university-disables-chatgpt
https://www.btcc.com/zh-TW/academy/financial-investment/hong-kong-university-disables-chatgpt
https://www.btcc.com/zh-TW/academy/financial-investment/hong-kong-university-disables-chatgpt


微軟押寶ChatGPT挑戰Google，誰能成為搜索引擎的遊戲規則改變者？
ChatGPT是否需要監管？AI工具危險嗎？傳大陸政府已封殺ChatGPT
ChatGPT出現安全漏洞，用戶個資外洩；OpenAI緊急下線處理
用ChatGPT寫漏洞報告？15名用戶被漏洞賞金平台Immunefi永久封禁
孫宇晨將開發基於 Tron 和 ChatGPT 的去中心化支付系統
Google對戰ChatGPT大翻車，市值慘摔，員工直批CEO倉促推出Bard目光短淺
比爾蓋茨：AI的時代到來，ChatGPT將改變世界
ChatGPT帶動AI再度火熱，相關概念幣最高漲幅達380.2%
ChatGPT帶動晶片熱銷 Nvidia財報優於預期 股價大漲創10個月來最高
ChatGPT掀起新一波AI熱潮！有哪些「區塊鏈+AI」項目值得關注？
生成式AI火熱！創意攻上千元寫新天價 超越台積電 登台股六千金
ChatGPT掀起投資潮，AI 概念股大漲！2023人工智慧AI概念股有哪些推薦
ChatGPT引爆AI板塊！近期爆火的AGIX幣是什麼？如何買AGIX賺錢？
ChatGPT大火ETF沾光 11檔微軟相關ETF大噴發！最高竟漲3成
ChatGPT同名山寨幣飆漲，ChatGPT：與OpenAI無聯繫，炒幣需注意風險
ChatGPT加持丨微軟股票大漲 市值重返2兆美元 為全球第二大公司
謝金河：ChatGPT來襲，搜索引擎戰爭已開始，這3檔股價不寂寞
AI機器人ChatGPT正當紅，誰會是最後贏家？如何投資最賺？
微軟整合OpenAI ChatGPT，推AI搜索引擎新Bing！如何操作和使用？
迎戰 ChatGPT，Google 將推 AI 聊天機器人 Bard
Google聊天機器人Bard是什麼？功能有哪些？Bard申請使用教學
比ChatGPT還牛？Notion AI機器人怎麼用？申請＋使用教學

……

想了解更多有關區塊鏈和金融的資訊，可以進入 BTCC 學院 及 資訊 頁面進行查看。

�BTCC 註冊優惠活動

註冊後即可獲得 10 USDT 贈金，再加入官方 LINE 參加活動可獲得額外 10 USDT 贈金。新用戶註冊後 7
天內入金，贈金最高 10,055 USDT！趕快開始註冊吧！

更多優惠內容：關注 BTCC 活動中心

註冊 BTCC 贏10,055U豐厚贈金（入金活動）

關於 BTCC

安全性高，已獲得美國、歐洲、加拿大等地監管牌照
無資金費率
300 種虛擬貨幣合約
10到225倍靈活槓桿
交易費低至 0.01%
行業領先的市場流動性，交易深度大
提供通證化代幣（貴金屬、美股、台股）
24 小時線上真人客服
每月提供大量福利活動

立即註冊 BTCC 帳戶
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